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ACQUISIZIONE DEI SERVIZI DI CYBER INTELLIGENCE BASATI SULLE SOLUZIONI DEL BRAND RECORDED FUTURE








DOCUMENTO DI CONSULTAZIONE DEL MERCATO








Da inviare a mezzo mail all’indirizzo:

ictconsip@postacert.consip.it





Roma, 21/08/2023


PREMESSA
La presente consultazione di mercato è relativa all’acquisizione di servizi di Cyber Intelligence basati sulle soluzioni del brand Recorded Future.
I requisiti e le caratteristiche tecniche e/o funzionali sono meglio specificati nel corpo del presente documento.
Ai sensi della Determinazione dell’ANAC “Linee guida per il ricorso a procedure negoziate senza previa pubblicazione di un bando nel caso di forniture e servizi ritenuti infungibili”, tenuto conto delle modifiche intervenute nella legge 120/2020 “Decreto Semplificazioni”, Consip S.p.A. informa pertanto il mercato della fornitura circa gli elementi di seguito riportati, con l’obiettivo di:
· garantire la massima pubblicità all’iniziativa per assicurare la più ampia diffusione delle informazioni ed un celere svolgimento delle procedure di acquisto;
· verificare l’effettiva esistenza di più operatori economici potenzialmente interessati;
· pubblicizzare al meglio le caratteristiche qualitative e tecniche dei beni e servizi oggetto di analisi;
· ricevere, da parte dei soggetti interessati, osservazioni e suggerimenti per una più compiuta conoscenza del mercato avuto riguardo a eventuali soluzioni alternative, purché rispondenti in toto alle esigenze dell’Amministrazione di seguito riportate, nonché alle condizioni di prezzo mediamente praticate.
Ciò anche al fine di confermare o meno l’esistenza dei presupposti che consentiranno ai sensi dell’art. 76 del D.lgs. 36/2023 il ricorso alla procedura negoziata senza pubblicazione del bando. 
Vi preghiamo di fornire il Vostro contributo - previa presa visione dell’informativa sul trattamento dei dati personali sotto riportata - compilando il presente questionario e inviandolo entro 15 giorni solari dalla data odierna all’indirizzo PEC ictconsip@postacert.consip.it specificando nell’oggetto della e-mail: “Acquisizione di servizi di Cyber Intelligence basati sulle soluzioni del brand Recorded Future”.
Tutte le informazioni da Voi fornite con il presente documento saranno utilizzate ai soli fini dello sviluppo dell’iniziativa in oggetto.
Consip S.p.A., salvo quanto di seguito previsto in materia di trattamento dei dati personali, si impegna a non divulgare a terzi le informazioni raccolte con il presente documento.
L’invio del documento al nostro recapito implica il consenso al trattamento dei dati forniti.
Dati Azienda
	Azienda
	

	Indirizzo 
	

	Nome e Cognome del referente
	

	Ruolo in azienda
	

	Telefono 
	

	Fax
	

	Indirizzo e-mail
	

	Data compilazione
	



Informativa sul trattamento dei dati personali
Ai sensi dell'art. 13 del Regolamento europeo 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali (nel seguito anche “Regolamento UE”), Vi informiamo che la raccolta ed il trattamento dei dati personali (d’ora in poi anche solo “Dati”) da Voi forniti sono effettuati al fine di consentire la Vostra partecipazione  all’ attività di consultazione del mercato sopradetta, nell’ambito della quale, a titolo esemplificativo, rientrano la definizione della strategia di acquisto della merceologia, le ricerche di mercato nello specifico settore merceologico, le analisi economiche e statistiche.

Il trattamento dei Dati per le anzidette finalità, improntato alla massima riservatezza e sicurezza nel rispetto della normativa nazionale e comunitaria vigente in materia di protezione dei dati personali, avrà luogo con modalità sia informatiche, sia cartacee. 
Il conferimento di Dati alla Consip S.p.A.: l'eventuale rifiuto di fornire gli stessi comporta l'impossibilità di acquisire da parte nostra, le informazioni per una più compiuta conoscenza del mercato relativamente alla Vostra azienda.

I Dati saranno conservati in archivi informatici e cartacei per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati, conformemente a quanto previsto dagli obblighi di legge.

All’interessato vengono riconosciuti i diritti di cui agli artt. da 15 a 23 del Regolamento UE. In particolare, l’interessato ha il diritto di: i) revocare, in qualsiasi momento, il consenso; ii) ottenere la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano, nonché l’accesso ai propri dati personali per conoscere la finalità del trattamento, la categoria di dati trattati, i destinatari o le categorie di destinatari cui i dati sono o saranno comunicati, il periodo di conservazione degli stessi o i criteri utilizzati per determinare tale periodo; iii) il diritto di chiedere, e nel caso ottenere, la rettifica e, ove possibile, la cancellazione o, ancora, la limitazione del trattamento e, infine, può opporsi, per motivi legittimi, al loro trattamento; iv) il diritto alla portabilità dei dati che sarà applicabile nei limiti di cui all’art. 20 del regolamento UE. 
Se in caso di esercizio del diritto di accesso e dei diritti connessi previsti dagli artt. da 15 a 22 del Regolamento UE, la risposta all'istanza non perviene nei tempi indicati e/o non è soddisfacente, l'interessato potrà far valere i propri diritti innanzi all'autorità giudiziaria o rivolgendosi al Garante per la protezione dei dati personali mediante apposito ricorso, reclamo o segnalazione.
L’invio a Consip S.p.A. del Documento di Consultazione del mercato implica il consenso al trattamento dei Dati personali forniti.

Titolare del trattamento dei dati è Consip S.p.A., con sede in Roma, Via Isonzo 19 D/E. Le richieste per l’esercizio dei diritti riconosciuti di cui agli artt. da 15 a 23 del regolamento UE, potranno essere avanzate al Responsabile della protezione dei dati al seguente indirizzo di posta elettronica esercizio.diritti.privacy@consip.it. 


Oggetto dell’iniziativa
Nel 2015 Sogei ha istituito un proprio CERT, costituito da un gruppo di esperti in Cybersecurity, con l’obiettivo di fornire, attraverso i propri sistemi di threat intelligence, servizi di prevenzione e reazione agli incidenti di sicurezza informatica ai propri utenti. 
Il servizio che viene erogato dal CERT-Sogei, attraverso i propri sistemi di threat intelligence, consiste nel fornire indicazioni tecniche ed operative volte ad attenuare i rischi di incidente informatico, inoltre, è in grado di fornire supporto a fronte degli eventuali incidenti e aiutare gli utenti a rispondere/gestire gli eventi di violazioni subite.

Il CERT-Sogei, al fine di contrastare le emergenti minacce cyber e poter ottenere informazioni in “near real time” su pericoli e possibili attacchi verso i servizi, le infrastrutture e il personale della stessa Sogei e dei Clienti Istituzionali facenti parte della propria Costituency, ha identificato come prioritaria la necessità di dotarsi di una piattaforma di Cyber Intelligence.
Tale piattaforma è la componente fondamentale dei servizi di Cybersecurity che il CERT-Sogei eroga ed è lo strumento principale per la ricezione e l’elaborazione di informazioni provenienti dalle fonti aperte (OSINT) e semi-aperte quali siti internet, social network, deep/dark web e media.

Al fine di realizzare tale infrastruttura, definiti gli opportuni requisiti funzionali, nel 2020 Sogei si è dotata della soluzione a listino Recorded Future.
Tale piattaforma di intelligence offre una gamma estesa di avanzate funzionalità per l'analisi delle minacce, la raccolta delle informazioni, la gestione dei rischi e la previsione delle tendenze. 
Inoltre, attraverso tecnologie innovative, come l'intelligenza artificiale e il machine learning, è in grado di analizzare in modo efficiente e accurato i dati provenienti da una varietà di fonti, tra cui social media, forum online, dark web e altre fonti aperte. 
Questo permette di individuare precocemente le minacce emergenti attraverso il monitoraggio proattivo delle attività malevole, identificare gli attori coinvolti, comprendere meglio il contesto delle operazioni cybercriminali e quindi potendo valutare i rischi in modo più accurato anche di intraprendere le azioni appropriate per mitigarli.
Nell’utilizzo della soluzione R.F. non risulta necessaria l’intermediazione (con relativo scambio di informazioni sensibili rispetto al perimetro di indagine stabilito) con gli analisti a supporto e messi a disposizione dal brand. Diversamente l’analista delle soluzioni competitor è una figura di intermediazione tra la piattaforma e il perimetro del cliente.

Per assicurare la continuità di erogazione dei servizi di Threat Intelligence, al fine di rispondere in maniera efficiente e flessibile alle esigenze attuali e future, l’oggetto di fornitura della presente acquisizione verterà sull’acquisizione delle componenti di sicurezza (accessi alle banche dati e feed) appartenenti al listino Recorded Future per aggiornamento e/o potenziamento delle soluzioni in essere.
La base d’asta stimata per l’acquisizione oggetto della presente consultazione di mercato – su 36 mesi di vigenza contrattuale – è sopra la soglia europea.


Domande
1. Riportare una breve descrizione dell’azienda, indicando la tipologia (piccola, media, grande), i settori di attività, il core business, il numero di dipendenti, il/i CCNL applicato/i e i servizi generalmente offerti.      
	




2. In relazione all’oggetto dell’iniziativa relativo all’acquisizione di servizi di Cyber Intelligence, basati sulle soluzioni del brand Recorded Future, si prega di descrivere le politiche commerciali adottate: vendita diretta, attraverso distributori, altro (specificare) .... 

	



3. Si chiede di specificare se le soluzioni relative al brand Recorded Future oggetto della presente iniziativa rientrano nell’offerta della vostra azienda. In caso affermativo, specificare se in virtù di diritti esclusivi, accordi commerciali o altro. Si prega di specificare anche la durata e i termini esatti dell’eventuale/i accordo/i tra casa madre e rivenditore.
	



4. Si chiede di indicare in quali modalità di erogazione sono disponibili i servizi oggetto dell’iniziativa e quale tipo di listino è disponibile, in modo da facilitare un più preciso dimensionamento dell’impegno economico:

· Listino Pubblico (indicare eventuale link o indicazioni per reperire tale listino)
· Listino su Richiesta (indicare nominativo a cui rivolgersi per ottenere tale listino)
· Dimensionamento economico su base esclusivamente progettuale e/o di configurazione
· [bookmark: _GoBack]Altro (specificare)

	




5. Avete partecipato a precedenti gare d’appalto relative ai servizi oggetto nella presente iniziativa? Presso enti pubblici e/o privati? In quale forma avete partecipato (RTI, Impresa singola, altro (specificare…).) e per quali specifiche attività (sola rivendita delle soluzioni relative al brand RF, servizi di supporto specialistico, altro (specificare))? 

	




6. Si chiede di indicare se l’Azienda è presente sul Sistema Dinamico di Acquisizione della P.A. per la fornitura di beni e servizi per l’informatica e le telecomunicazioni (cosiddetto SDAPA-ICT). Se sì, indicare in quali categorie di abilitazione e, per ciascuna categoria, la relativa classe di ammissione.

	




7. Si chiede di indicare ulteriori elementi/informazioni che possano essere utili per lo sviluppo della presente iniziativa

	





Con la sottoscrizione del Documento di Consultazione del mercato, l’interessato acconsente espressamente al trattamento dei propri Dati personali più sopra forniti.






	Firma operatore economico

	

_____________________
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